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1. Introduktion

For at kunne benytte LUDUS Web med SSL-kryptering kraeves det, at der er installeret et ser-
ver-certifikat i LUDUS Web.

Det er muligt at bestille et certifikat via UNI-C, der benytter Comodo som underleverandgr af
selve certifikatet. P4 denne made far man et "officielt” certifikat, der er kendt af web-
browseren, dvs. browseren kan umiddelbart danne en sikker forbindelse mellem brugeren og
LUDUS Web.

1.1 Bestilling af certifikat fra andre udbydere

Bestiller man et certifikat fra andre udbydere end UNI-C, er det vigtigt at sikre sig at der bestil-
les et SSL-servercertifikat, og at det leveres i enten JKS- (Java Keystore) eller PKCS12-
format.

Ved bestilling fra andre udbydere end UNI-C, s& skal denne vejledning farst falges fra punkt
3.3.
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2. Bestilling af certifikat fra UNI-C

Bemeerk: Ved bestilling af et certifikat hos Comodo (UNI-Cs nye certifikat-leverandgr), er det
vigtigt at der bestilles et certifikat af typen "Java-based web servers (using keytool)”.

2.1 Klargering til bestilling

Folgende 4 trin skal fglges, inden Comodos vejledning til bestilling af certifikat tages i brug:

1. Opret et midlertidigt arbejdsbibliotek (herfra kaldet <TMP>). Det midlertidige arbejds-
bibliotek ma ikke veere keys-biblioteket i LUDUS Web-installationen, men kan i ste-
det f.eks. veere C:\skole-certifikat.

2. Abn en kommandolinie og naviger til <TMP>.

3. Programmet keytool .exe skal findes i Path-miljgvariablen. Programmet er installe-
ret sammen med Java (i underbiblioteket bin).

Path-variablen kan redigeres pa fglgende made:

Abn kontrolpanelet fra Start-menuen.

Veelg System.

Veelg avancerede indstillinger (Advanced).

Veelg miljgvariabler (Environment Variables).

Herefter redigeres systemvariablen Path ved at indseette stien til keytool.exe.
Stien kan f.eks. veere C: \Programmer\Java\jdk_1.6.0_18\bin.

4. Programmet keytool .exe skal findes i Path-miljgvariablen. Programmet er installe-
ret sammen med Java (i underbiblioteket bin).

oo~

2.2 Bestilling af certifikat, herunder oprettelse af ny keystore og CSR-fil

Der skal nu dannes en ny keystore og CSR-fil ved at falge Comodos vejledning pa URLen:

https://support.comodo.com/index.php?_m=knowledgebase&_a=viewarticle&kbarticleid=244.

Vigtige bemaerkninger til Comodos vejledning:
1. Udfer keytool-kommandoerne i vejledningen inde fra <TMP>-arbejdsbiblioteket.

2. Vigtigt: password til den keystore der oprettes, samt password til det alias der angi-
ves skal vaere det samme.
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Installation af certifikat fra UNI-C

Klargoring til installation

Efter modtagelse af et nyt certifikat fra Comodo, skal falgende 2 trin folges, inden Comodos
vejledning tages i brug:

1.

Naviger hen til <TMP>-biblioteket, hvor keystore-filen, der blev oprettet i afsnit 2.2 lig-
ger.

Det er vigtigt, at det er samme keystore-fil som CSR-filen blev dannet fra (CSR-filen
er den fil, som | har indsendt til UNI-C/Comodo for at fa et nyt certifikat).

Keystore-filen kan f.eks. hedde www. ludus.skole.dk.keystore, 0g er herfra kal-
det <keystore>.

Notér private key-alias (til brug i punkt 4 af Comodos vejledning). Alias findes med
falgende kommando:

keytool -list -keystore <keystore>

Der vil vaere en linie med teksten PrivateKeyEntry, i flg. format:
<alias>, <dato>, PrivateKeyEntry

Hvis der f.eks. star:

ludus, 05-03-2009, PrivateKeyEntry

sd er alias = ludus.

Hvis man ikke har angivet et alias eksplicit da keystoren blev oprettet (i afsnit 2.2), sa
er alias = mykey.
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Installation af selve certifikatet vha. Comodos vejledning

Nu kan Comodos vejledning falges. Anvend vejledningen med titlen "Certificate Installation:
Java Based (Tomcat) Web Servers (using keytool)”. Denne findes pa flg. URL:

https://support.comodo.com/index.php?_m=knowledgebase&_a=viewarticle&kbarticleid=1204&nav=0,96,1,95.

Bemarkninger til Comodos vejledning:

Vejledningen henviser til et alias mykey — her skal der indtastes det alias, der blev
fundet under punkt 2 i sektion 3.1 Klargering til installation.

Raekkefalgen for installation af certifikatet-filer i guiden er:

1. AddTrustExternatCARoot.crt
2. UTNAddTrustServer CA.crt
3. TERENASSLCA.crt

4. <nummer>.crt

Efter installation af certifikaterne i raekkefglgen 1-3 bar keytool svare

Certificate was added to keystore

Efter installation af det sidste certifikat (det med nummeret, som er jeres private certi-
fikat), bar keytool svare

Certificate reply was installed in keystore

| modsat fald er jeres certifikat ikke blevet installeret korrekt. | afsnit 3.2.1 er vist nogle
typiske fejlbeskeder og andre problemer. Hvis dette ikke afhjaelper problemet, kontakt
da LUDUS Service pa tif. 36 14 70 70.

| afsnit 4 er vist et eksempel pa de kommandoer der skal udfgres, samt de svar, key-
tool giver.

Hvis keytool svarer "Certificate already exists in system-wide CA keystore under alias
<alias>", sa er det ikke en fejl. Der skal blot svares "yes” til spgrgsmalet om hvorvidt
man alligevel vil tilfgje det til keystoren.
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3.2.1 Typiske fejlbeskeder og andre problemer ved installation

Ofte forekommende fejlbeskeder fra keytool:

e Fejlbesked: "Keystore was tampered with or password was incorrect”
Betydning: Keystore password er forkert. Prgv igen med det korrekte password.

e Fejlbesked: “Public keys in reply and keystore don’t match”
Betydning: Denne fejl kan opsta ved installation af det sidste certifikat (<nummers.crt).
Hvis fejlen opstar, sa er der brugt en forkert keystore ved installationen. Der skal bru-
ges samme keystore, som der blev brugt ved bestilling — dvs. den keystore der blev
oprettet ved at falge Comodos vejledning i oprettelse af keystore og CSR-fil i afsnit
2.2 af denne vejledning.

Andre problemer:

Hvis keytool svarer "Certificate was added to keystore” til filen <nummers.crt, s er det en fejl.
Keytool skal svare "Certificate reply was installed in keystore”. | modsat fald er certifikatet ikke
parret korrekt med den private naggle i keystore.

Denne fejl opstar typisk hvis der bruges en forkert keystore eller et forkert alias under installa-
tionen.
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3.3 Installation af det nye certifikat i LUDUS Web
LUDUS Web skal nu benytte jeres nye certifikat.

1. Huvis keystore-filen med certifikatet ligger i biblioteket keys i LUDUS Web-installationen,
sa skal den kopieres hen til en anden mappe, evt. C: \skole-certifikat.

Advarsel: Hvis keystore-filen ligger i keys-biblioteket, sd vil den efter karsel af konfigura-
tor.bat vaere tom (0 KB i starrelse), og dermed vaere ubrugelig! Dette vil endvidere medfa-
re at LUDUS Web ikke kan starte korrekt op!

2. Start konfigurator.bat, der ligger i roden af jeres LUDUS Web-installation.

3. Tryk "Naeste” to gange for at komme til certifikat-menuen.

4. Veelg at importere jeres nye keystore indeholdende certifikatet. Husk at vaelge korrekt
keystore-type (JKS eller PKCS12).

5. Indtast det korrekte password til keystoren.

6. Afslut konfiguratoren.

7. Genstart LUDUS Web-servicen.

8. Herefter burde det nye certifikat virke. Dette kan verificeres ved at abne LUDUS Web i en

Explorer-browser via https-protokollen, dvs. f.eks. https://ludus.skole.dk.

Kan denne abnes uden fejlbeskeder, sa virker jeres nye certifikat. Oplysninger om hvilket
certifikat browseren modtager, kan ses ved at klikke pa hangelasen til hgjre for adresseli-
nien i browseren.

9. Opstar der problemer, kontakt da LUDUS Service pa tlf. 36 14 70 70.
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4. Eksempel pa brug af keytool

Nedenstaende skaermbillede viser en korrekt installation af et certifikat med keytool. Bemaerk
alias = ludus i dette eksempel. Desuden er Certificate fingerprint blanket ud.

C:sskole—certifikat>dir
Uolume in drive C is CSC ESOE
Uolume Serial Humber is DOAL-F376

Directory of C:sskole—certifikat

01 -07-2010 <DIR> R

01 -07-2010 ..

26-03-2010 123456789 .crt

30-05-2000 AddTrustExternalCARoot .crt

18-05-2009 TEREHASSLCA .crt

07-06—2005 UTHAddTrustServer_CA.crt

01-07-2010 wuwt . ludus .skole.dk.keystore
- 8.587 bytes

2 Dir<ds> 8.865.075.200 bhytes free

C:skole—certifikat>keytool —list —keystore wuww.ludus.skole.dk.keystore
Enter keystore password:

Keystore type: JKS
Keystore provider: SUN

Your keystore contains 1 entry

ludus, 01-07-2010, PrivateKeyEntry,
Certificate fingerprint <MD5S:

C:nskole—certifikat>keytool —import —trustcacerts —alias AddTrustExternalCARoot —file AddTrustExternalCARoot.crt —keystore www.l
us.skole.dk.keystore

Enter keystore password:

Certificate already exists in system—wide CA keystore under alias <{addtrustexternalca’

Do you still want to add it to your own keystore? [nol: yes

Certificate was added to keystore

C:sskole—certifikat>keytool —import —trustcacerts —alias UTHAddTrustServer —file UTHAdATrustServer_Ch.crt —keystore wuww.ludus.sk
e.dk.keystore

Enter keystore password:

Certificate was added to keystore

C:wskole—certifikat>keytool —import —trustcacerts —alias TEREMASSL —-file TEREMASSLCA.crt —keystore wuw.ludus.zkole.dk.keystore
Enter keystore password:
Certificate was added to keystore

C:nskole—certifikat>keytool —import —trustcacerts —alias ludus —file 12345678%9.crt —keystore www.ludus.skole.dk.keystore
Enter keystore password:
Certificate reply was installed in keystore

C:skole—certifikat>
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